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Resumen

Instald IPsec y parece estar funcionando. ;Cémo lo sabe? Describo un método para verificar de
forma experimental que IPsec estd funcionando.
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1. El problema
Primero, asumamos que ha instalado IPsec. ;Cémo sabe que estd funcionando? Claro, su conexién no funcionara si

estd mal configurada, y funcionard cuando finalmente lo haga bien. netstat(1) la listara. ;Pero puede confirmarlo
de forma independiente?

2. La solucion

Primero, alguna informacidn tedrica relevante sobre criptograffa:

1. Los datos cifrados se distribuyen uniformemente, es decir, tienen una entropfa mxima por simbolo;

2. Los datos sin procesar y sin comprimir suelen ser redundantes, es decir, tienen una entropfa subméxima.

Suponga que usted pudiera medir la entropia de los datos que van hacia -y desde- su interfaz de red. Entonces
podria ver la diferencia entre los datos no cifrados y los cifrados. Esto serfa verdad incluso si algunos de los datos
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MUST

en “modo cifrado” no lo estuvieran---ya que el encabezado IP més externo debe estarlo para que el paquete sea
enrutable.

2.1. MUST

El “Universal Statistical Test for Random Bit Generators” (MUST) de Ueli Maurer mide rapidamente la entropfa de
una muestra. Utiliza un algoritmo de compresién. El c6digo se proporciona a continuacién para una variante que
mide partes sucesivas (~cuarto de megabyte) de un archivo

2.2. Tcpdump

También necesitamos una forma de capturar los datos de red sin procesar. Un programa llamado tcpdump(1) le
permite hacerlo, si tiene habilitada la interfaz de Berkeley Packet Filter en el archivo de configuracién de su kernel.

El comando:

tcpdump -c 4000 -s 10000 -w dumpfile.bin

capturard 4000 paquetes sin procesar en el fichero dumpfile. bin. En este ejemplo se capturardn hasta 10.000 bytes
por paquete.

3. El experimento

Aqui estd el experimento:

1. Abrauna ventana a un host IPsec y otra ventana a un host inseguro.
2. Ahora empiece a capturar paquetes.

3. Enlaventana “segura”, ejecute el comando UNIX® yes(1), que transmitird el cardcter y. Después de un rato,
detenga el comando. Cambie a la ventana insegura, y repita. Espere un poco, detenga el comando.

4, Ahora ejecute MUST en los paquetes capturados. Deberia ver algo como lo siguiente. Lo importante a tener
en cuenta es que la conexidn segura tiene un 93% (6,7) del valor esperado (7,18), y la conexién “normal” tiene
un 29% (2,1) del valor esperado.

% tcpdump -c 4000 -s 10000 -w ipsecdemo.bin
% uliscan ipsecdemo.bin

Uliscan 21 Dec 98
L=8 256 258560
Measuring file ipsecdemo.bin
Init done
Expected value for L=8 is 7.1836656
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4. Advertencia

Este experimento muestra que IPsec parece estar distribuyendo los datos de la carga ttil uniformemente, como debe
hacerlo el cifrado. Sin embargo, el experimento aqu{ descrito puede no detectar muchas de las posibles fallas del
sistema (para las cuales no tengo evidencias). Esto incluye la generacién o intercambio de claves deficientes, datos o
claves visibles para otros, uso de algoritmos débiles, subversién del kernel, etc. Estudie el cédigo; conozca el cédigo.
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5. IPsec---Definicion

Extensiones de seguridad del Protocolo de Internet para IPv4; requerido para IPvé. Un protocolo para negociar el
cifrado y la autenticacién a nivel de IP (host a host). SSL solo protege un socket de aplicacién. SSH protege solo el
login. PGP protege un archivo o mensaje especifico. IPsec encripta todo entre dos hosts.

6. Instalando IPsec
La mayoria de las versiones modernas de FreeBSD soportan IPsec en su cédigo base. Por lo tanto, deberd incluir
la opcién IPSEC en la configuracién de su kernel y, después de recompilar y reinstalar el kernel, configure las

conexiones de IPsec usando el comando setkey(8).

En el Manual de FreeBSD se proporciona una gufa completa sobre cémo ejecutar IPsec en FreeBSD.

7. src/sys/i386/conf/KERNELNAME

Esto debe estar presente en el archivo de configuracién del kernel para capturar datos de red con tcpdump(1).
Aseglirese de ejecutar config(8) después de agregar esto, recompilar y reinstalar.

8. Maurer's Universal Statistical Test (tamaiio de bloque=8 bits)

Puede encontrar el mismo cédigo fuente en este enlace.
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Maurer's Universal Statistical Test (tamafio de bloque=8
bits)
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